Adecco

YyebeH nnaH
KnioyoBa KOMNETEHTHOCT: OurntanHa KOMNeTeHTHOCT

Kypc:

dopma Ha oby4yeHue:

N3nuT:

[NpenogaBaTenckn cbLCTaB

Ynpasnenue Ha UT curypHocTTa

[IHeBHa, BeyepHa, CbOOTHO-HeAeNHa, AUCTaHLMOHHA

O6yquMeTo NpuKno4Ba C noflaraHe Ha NMCMeH U3NnUT

CepTtuduumpann npenogasatenn ot Adecco, oTroBapsiLm

Ha M3UCKBaHUATA 3a KBanurkauusa n onuT CbC 3aBbpLUEHO
BMCLLe obpa3oBaHMe B HaNpaBneHNeTo Ha nNpenogaBaHe u
MUHUMYM 3 (TPUW) FOAMHU NPOdECUOHANEH ONUT.

Y4yebHa rpyna 10 — 24 kypcucta
B neparornyeckata Teopusi n npakTuka e obonpneto
pa3bupaHeTo, cnopes KOeTo NONOXUTENHNTE
B3aUMOOTHOLLEHWS YYUTEN — YYEHWK, KaKTO N Mexay
camuTe yyeHuum ca Heobxoanmo ycrnoBsue 3a
onTuMmn3MpaHe Ha obpasoBaTenHuTe pesynTaTtu.
@DYHKUMOHANHOTO 3Ha4YeHne Ha rpynoBaTta ydebHa paboTta
ce nposiesaBa npu noseye ot 10 yyacTHuka, KaTo ce
rapaHTupa npoLuec Ha LeHTpanu3aumsa Ha KOMyHuKaumsTa.

npOﬂBﬂBa B crnegHuUTe acCrneKkTu:

e Cbaencrtsa 3a yCbBbpLUEHCTBAHE Ha
BBbTPELUHOKONEKTUBHUTE OTHOLLUEHUS, HA yMeHUsATa
3a rpynoBsa AenHOCT; 3a pa3B/UTHE Ha YyBCTBOTO 3a
NMYHA N KONEKTUBHA OTrOBOPHOCT; 3a u3rpaxgaHe Ha
MOMNOXWUTENHN YepTn Ha BONSATa U Xxapakrepa v ap.

e CTymMmynupa CbpeBHOBaHNETO MEXAY yvYeHuuuTe u
pa3BMTUETO HA YMEHUS 3a OpraHM3aums u
KOOpAWHAUWS Ha CbBMECTHUTE OENCTBUS;
pa3BMTMETO HA CaAMOKOHTPOM M CaMOOLIEHKa Y

ydyeHuuuTe.

Onuncanue Bpon
yacoBe
no
Teopus

OcHOBM Ha cUrypHoOCTTa 1,5

Tema 1A: UNarpaxxgalum 6rokoBe Ha CUrypHoOCTTa

Tema 1B: MeTtogmn Ha ayTeHTUKauma

Tema 1C: OcHOBM Ha KpMNTUpaHETO

Tema 1D: OcHOBM Ha NOMUTUKUTE 3a CUTYPHOCT

ApantupaHe u poneBa cTpaTterus 1,5

Tema 2A: "Social Engineering"

Tema 2B: CodpTyepHo-6a3mnpaHun 3annaxm
Tema 2C: MpexoBo-6a3upaHu 3annaxm
Tema 2D: XapayepHo-6a3unpaHu 3annaxu

Bpon Oobwy,
yacoBe 6pon
no YyacoBe
npakTuka
0 1,5
2 3,5



Adecco

CtabunuaupaHe 3awmraTa Ha BbTPELUHN
CUCTEMMU U yCIyrn

Tema 3A: CtabunumsnpaHe 3awmurtara Ha
onepaumoHHN CUCTeEMMU

Tema 3B: Ctabunusnpane 3awmrtarta Ha "Directory
Services"

Tema 3C: Ctabunumanpare 3awmtaTta Ha"DHCP"
CbpBbPU

Tema 3D: CtabunumsnpaHe 3awmTaTa Ha ann u
NPUHTEP CbPBBLPU

CtabunusunpaHe 3awmraTa Ha BbTPELLHO
MpPEeXOBU YCTPOMCTBA U yCIyru

Tema 4A: CtabunumsnpaHe 3awmrtara Ha
YCTPOWCTBA 3a BbTPELLHO MPEXOBM CBBbP3BaLLM
yCcTpoucTea

Tema 4B: Ctabunusnpane 3awmtata Ha "DNS" n
"BIND" cbpBbpM

Tema 4C: CtabunmsmnpaHe 3awuTata Ha yeb
CbpBbpPU

Tema 4D: CtabunumsnpaHe 3awmuTtaTa Ha UMEN
CbpBbpPU

Tema 4E: CtabununsnpaHe 3awurtarta Ha
"Conferencing"n "Messaging" cbpebpu

Tema 4F: MNMoacurypssaHe Ha TpaHcdepa Ha
dannose

CurypHocCT Ha MpeXXoBUTE KOMyHUKaLumn

Tema 5A: CuUrypHOCT Ha MpeXxoBust Tpadonk Ypes
"IP" 3awmTa ("ipsec")

Tema 5B: CurypHocT Ha 6e3xundeH Tpadmk

Tema 5C: CurypHOCT Ha TenedoHHaTa MpexoBa
apxuTekTypa

Tema 5D: CurypHOCT Ha kaHana 3a OUCTaHUMOHEH
AocTbN

CurypHocT Ha yeb annukauum

Tema 6A: lNpegoTtepaTtaBaHe Ha aTaku KbM
BXOOHMTE AaHHW 3a Banugauus

Tema 6B: lNpegnassaHe Ha cMcTemMuUTe OT aTaku
CBbp3aHn C NnpeToBapBaHe Ha bydepa
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Tema 6C: Peannsnpane Ha "ActiveX" n "Java"
CUrYpHOCT

Tema 6D: lNpegna3seaHe Ha cucteMnTe OT aTaku
CbC CKpMNTOBE

Tema 6E: Peanuaunpane "Secure Cookies"
Tema 6F: CtabunuaumpaHe 3awmrarta Ha yeb
Bpay3bp

YnpaBneHue Ha nHdpacTpyKTypaTta Ha
nyonunyHute knro4voBe ("PKI'")

Tema 7A: NHcTanupaHe Ha "Certificate Authority
(CA)" nepapxus

Tema 7B: Ctabunuaupane 3awmrtata Ha "Certificate
Authority"

Tema 7C: ApxmBupane Ha "CA"

Tema 7D: BbactaHoBsiBaHe Ha "CA"

PaboTa cbc ceptudmkaTurte

Tema 8A: BnucBaHe Ha cepTudukatn

Tema 8B: 3awmTta Ha mpexoBusa Tpaduk Ypes
N3rnosi3BaHe Ha cepTudmkaTun

Tema 8C: O6HOBSABaHe Ha cepTudukaTu

Tema 8D: OTmeHsHe Ha cepTudmkaTn

Tema 8E: ApxuBupaHe Ha cepTudukaT 1 Nn4Hn
Krnto4yoBe

Tema 8F: Bbr3cTtaHoBsABaHe Ha cepTudumkaTu n
NINYHU KNoYoBE

MpuBexpaHe B cuna Ha OpraHM3aLMoOHHMU
NOSINTUKN HA CUTYPHOCT

Tema 9A: M3anbnHEHNEe Ha OLEeHKa Ha pUCKOBETE
Tema 9B: lNpuBexgaHe B cuna Ha cna3BaHeTo Ha
BbTPELLUHUTE MNOMUTUKN HA CUTYPHOCT

Tema 9C: lNpuBexgaHe B cuna Ha 3akOHOBUTE
HOpMU

Tema 9D: NpuBexgaHe B cnna Ha cna3BaHETO Ha
dm3ndecka 6esonacHocT

Tema 9E: Oby4yaBaHe Ha KNneHTuTe

Tema 9F: [NnaH 3a Bb3cTaHoOBsABaHe npu 6eacTeus
Tema 9G: lNpoBexaaHe Ha npoBepka Nno
CUrypHoCTTa
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Training

10. Ha6nwopeHue Ha MHdpacTpyKTypaTa Ha 1,5 3 4,5
CUrypHoOCTTa

Tema 10A: CkaHupaHe 3a ya3BMMOCTU
Tema 10B: HabniogaBsaHe 3a aHomanuu B
CUrypHocTTa

Tema 10C: Hactporika Ha "Honeypot"

11. CnpaBsiHe C UHUMOEHTU B CUTYPHOCTTA 1 3 4

Tema 11A: PearnpaHe npy MHUMOEHTU B
CUrypHOCTTa

Tema 11B: AAMuHUCTpupaHe Ha gokasartencrearta
Tema 11C: Bb3acTaHoBsIBaHE OT MHLMNOEHT B
CUrypHoOCTTa

Oobwo: 16 29 45

O6y4yeHuneTo npuknioYBa € nonaraHe Ha NUCMeH U3nuT (TecT).
YcnewHo nonoXunute U3nuT y4acTHMUM NnonydasaT ygocToBepeHue 3a npugobuta
Knto4oBa KOMNETEHTHOCT.



